Instructions étape par etape —
Création/enregistrement d'un compte utilisateur
sur le portail client Omnium

Si tu as des questions ou des doutes concernant cette documentation, contacte directement ton
consultant.

Documentation créée par :
G+D Netcetera
Zypressenstrasse 71

CH-8004 Zurich
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Etape 1 — Application d'authentification

L'authentification multifactorielle est utilisée pour le portail client Omnium afin d'assurer la sécurité
de l'application.

Tu as donc besoin d'une application d'authentification sur ton smartphone pour la configurer.
As-tu déja une application d'authentification installée ?
e Oui: Passe a I'étape 2.

e Non : Télécharge I'une des options recommandées suivantes :

Microsoft Authenticator

e iOS (Apple) : Télécharger sur I'App Store

e Android : Télécharger via Google Play

Google Authenticator

e iOS (Apple) : Télécharger sur I'App Store

e Android : Télécharger via Google Play

Etape 2 — Enregistrement du compte utilisateur
Le portail client Omnium peut étre utilisé de deux maniéres :
e en tant qu'application sur le smartphone
¢ via le navigateur Internet sur un ordinateur portable ou de bureau

Cependant, I'enregistrement du compte utilisateur peut initialement se faire indépendamment de
I'appareil utilisé par la suite.

Sélectionne I'une des options suivantes pour l'inscription :

e Inscription sur smartphone (application)
Continuer a la page 4
(Chapitre « Enregistrement du compte utilisateur sur le smartphone (app) »)

¢ Inscription sur un ordinateur portable ou de bureau (recommandé)
Continuer a la page 16
(chapitre « Enregistrer le compte utilisateur sur un ordinateur portable ou de bureau »)


https://apps.apple.com/ch/app/microsoft-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator&hl=de_CH
https://apps.apple.com/ch/app/google-authenticator/id388497605?l=de-CH
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=de_CH

Enregistrement du compte utilisateur sur le smartphone (App)

Les étapes suivantes doivent étre suivies si tu souhaites créer ton compte utilisateur pour le portail
client Omnium sur ton smartphone.

Important : Tu peux effectuer toutes les étapes suivantes directement sur ton smartphone.

Etape 3 — Télécharger I'application portail client
Télécharge l'application Omnium :

e iOS (Apple) : Télécharger sur I'App Store

e Android : Télécharger via Google Play (disponible prochainement)

Etape 4 — Ouvre le lien d'activation depuis I'email

Ouvre I'email d'activation sur ton smartphone et clique sur « Lien d'activation » pour lancer
l'inscription.

- -

(I

@®mMnium

Votre portail client Omnium

Bonjour,

tonfta conseiller/ére t'a invité(e) a mettre a jour ton
«compte utilisateur sur le portail client Omnium.

Merci de suivre les étapes ci-dessous dans l'ordre
indiqué.

Pour des instructions détaillées, consulte le guide PDF.

Etape 1: Application d'authentification

A toi qu'une

installée sur ton smartphone.

Etape 2: Inscription de ton compte utilisateur

Linseription de ton compte utilisateur n'est requise

qu'une seule fois. Elle peut étre effectuée soit sur ton
soit via un

portable/de bureau)

Option 1 : i via

« Télécharge I'application du portail client Omnium
s i0S (Apple): téléchargement depuis 'App Store

o Android: téléchargement depuis le Google Play

+ Ouvre ensuite le lien d'activation ci-dessous sur
ton smartphone et suis les instructions dans
I'application.

Une fois I'inscription terminée, tu peux accéder au

jportail client via I'application ou dans ton navigateur :
hitps:/omnium-client braingroup.ch/login

Option 2 : Inscription via ordinateur portable ou de
bureau (recommandé)
« Ouvre le lien d'activation suivant sur ton ordinateur

et suis les instructions dans le navigateur

Lien d'activation

Remarque : Le lien d'activation est limité dans le temps
el expire aprés 7 jours.

Etape 3 : Connexion au portail client Omnium

Une fois inscription terminée, 1u peux te connecter soit
via l'application Omnium, soit dans ton navigateur :
https:lomnium-clientbraingroup.chflogin

‘#re sa tient volontiers & ta disposition.

Cordialement

Le browser s'ouvre pour lancer l'enregistrement.


https://apps.apple.com/ch/app/omnium-kundenportal/id6759903060?l=fr-FR

Etape 5 — Inscription
Etape 5.1 — Commencer l'inscription

Un guide en trois étapes pour configurer l'authentification multifactorielle apparaitra.

Frangais ¥

Omnium

Configuration de l'authentification par
mobile

Une authentification multifacteur est utilisée pour
le pertall client Omnium afin de garantir la sécurité
de l'application,

1. Télécharge une application d' ntification de ton

choix ou F'une des options recommandées suivantes:

FreeOTP
Microsoft Authenticator
Google Authenticator

2. Quvre lapplication dauthentification multifacteur et
scanne le code QR

Copier le code QR

3, Saisis le code a usage unique généré par lapplication,
3 £ P

puis dlique sur eContinuers

Donne un nom & lappareil afin de savolr quel
appareil est utilisé pour la connexion avec des codes

& usage unique,

Code & usage unique *

Nom d'appareil

[[J se déconnecter des autres appareils

Continue




Clique sur « Copier le code QR ».

Frangais ¥

Omnium

Configuration de l'authentification par
mobile

Une authentification multifacteur est utilisée pour
le pertall client Omnium afin de garantir la sécurité
de 'application,

1. Télécharge une application dauthentification de ton
choix ou 'une des options recommandées suivantes:
FreeOTP
Microsoft Authenticator
Google Authenticator

2. Quvre lapplication dauthentification multifacteur et
scanne le code QR

a usage unique généré par lapplication,

puis dlique sur «Continuers

Donne un nom & lappareil afin de say
appareil est utilisé pour la connexion ave

& usage unique,

Code & usage unigue *

Nom d'appareil

[[J se déconnecter des autres appareils

Continue

Un code nécessaire pour se connecter a l'application Authenticator est enregistré dans le presse-
papiers.



Etape 5.2 — Connecter I'application Authenticator
Ouvre I'application Authenticator installée et connecte le portail client Omnium a I'application.

Suis les instructions pour I'une des deux applications d'authentification recommandées.

Microsoft Authenticator Google Authenticator

91 - \
|

= Authenticator

9:41

01

Clique sur le symbole
« + » ou le bouton |
« Ajouter un code ». ‘

01

Clique sur l'icbne

« + » pour ajouter un
nouveau compte.

= Google Authenticator & @

I semble quil r'y ait pas encore de codes
Googhe Authenticalor ici

02

Sélectionne « Autres
(Google, Facebook,
etc.) ».

Ajouter un compte

—




03

Clique sur « Entrer le
code manuellement
».

04

Définis un nom de
compte, par exemple
« Omnium Customer
Portal ». Cela sera
ensuite affiché dans
I'apergu.

Colle le code copié
dans le champ « Clé
secrete ».

Clique sur « Terminer
».

05

Tu es maintenant sur
I'apergu et tu vois le
nom du compte saisi.

Votre fournisseur de compte affiche

Entrer du code manuellement

‘Ajouter un compte

Terminer

qwe r rtzuiopd
asdfghjk| oa

& y xcvbnm &

- _____
e

= Authenticator I S

Q Test

117 147 ¢

03
Clique sur « Saisir la
clé de configuration ».

04

Définis un nom de
compte, par exemple
« Omnium Customer
Portal ». Cela sera
ensuite affiché dans
I'apergu.

Colle le code copié
dans le champ « Ma
clé ».

Clique sur « Ajouter ».

05

Tu es maintenant sur
I'apergu et tu vois le
nom du compte saisi.

] CodeSaisir le code
‘ de l'application

|] Vous devez dabord soit scanner le code R,

'| Test
M cie
6KQ HFRV ADKQ OZEH VDB PFFH MSKQ @ |’

po doci
Basée sur le temps -

= Google Authenticator a @
Rechercher..
| =
‘ 677 299 O

d'authentification |’

soit saisir manuellement la clé de configuration

(8] Scanner le code QR

| B Saisir la clé de configuration |

£ Retour

Saisir les informations
du compte

Hom du camptn

C_——

gwe r tzuiopda

asdfghjkl da

& y xcvbnm @




06

Copie le code en
cliquant sur le
numero.

. Code de mot de passe & usage unique

117 147

06
Copie le code en
cliquant sur le numéro.

Passe a I'étape 5.3 (note la période de validité du code).

9:41

= Google Authenticator & ©

Rechercher..

Test

677 299 [




Etape 5.3 — Confirmer le code a usage unique

Retourne dans l'application Omnium Customer Portal, entre le code a usage unique depuis
I'application Authenticator et clique sur « Continue ».

Tu peux éventuellement activer la case « Déconnexion des autres appareils ».

Frangais v

Omnium

Configuration de |'authentification par
mobile

Une authentification multifacteur est utilisée pour
le portall client Omnium afin de garantir la sécurité
de Fapplication.

1. Télécharge une application dauthentification de ton

choix ou fune des options recommandées suivantes:
FreeOTP

Microsoft Authenticator

Google Authenticator

2. Ouvre Fapplication d'authentification multifacteur et

scanne le code QR

Copier le code QR

3. saisis le code & usage unique généré par fapplication,
puis clique sur sContinuers
Danne un nam & fapparel| afin de sav

appareil est utilisé pour la connexion a

3 usage unique

Code & usage unique *

Nom d'appareil

[7] Se déconnecter des autres appareils

Continue

10



Etape 5.4 — Définir le mot de passe

Définis un nouveau mot de passe.

Le mot de passe doit comporter au moins 8 caractéres et contenir au moins un caractére spécial.

Puis clique sur « Continue ».

Frangais ¥

Omnium

Mettre a jour le mot de passe

Nouveau mot de passe

[[] Se déconnecter des autres appareils

Etape 5.5 — Confirmation et continuation a la demande

Tu verras alors la confirmation de ton inscription :

Frangais ¥

Omnium

Ton compte utilisateur a été mis a jour.

Ton compte utilisateur a été mis & jour avec succés. Tu

peux maintenant accéder directement & lapplication.

Accéder & lapplication

Clique sur le lien « Accéder a I'application ».

1



L'application s'ouvre et I'écran de connexion s'affiche :

®rnium

Bienvenue

Clique sur «Login»

Etape 5.6 — Inscription

Connecte-toi avec ton adresse e-mail et le nouveau mot de passe défini, puis clique sur « Continue ».

Frangais ¥

Omnium

Connecte-toi & ton compte

Nom d'utilisateur ou courriel

Mot de passe

@

Mot de passe oublié?

Aide a la connexion et a l'inscription

12



Etape 5.7 — Connexion multifacteur compléte

Ouvre I'application Authenticator, copie le code actuel, colle-le dans I'application Omnium Customer
Portal et clique sur « Connexion ».

Francais ¥

Omnium

Authentification multifactorielle

Ouvre lapplication dauthentification sur ton smartphone.
Saisis le code généré par lapplication dans le champ ci-
dessous et clique sur Se connecter.

834265

Connexion

Etape 5.8 — Définir le code PIN
Définis un code PIN pour I'application Omnium Customer Portal et clique sur « Enregistrer ».
Note : A I'avenir, le code PIN pourra étre utilisé a la place de I'e-mail et du mot de passe pour la

connexion.

—

@mnium ®nmnium

Bienvenue Bienvenue

Crée ton code PIN de connexion afin de Saissez & nouveau le code PIN pour
pouvoir the connecter plus facilement & confirmer.
I"avenir.




Etape 5.9 — Connexion biométrique (optionnelle)
Décide si tu souhaites activer la connexion biométrique ou appuyer sur « Plus tard ».

Note : La connexion biométrique peut étre utilisée a I'avenir a la place du code PIN ou des données

d'acces.

®@rnium

Bienvenue

Souhaites-tu t'inscrire avec tes données
biométriques?

Activer la connexion biométrique

Plus tard

Etape 5.10 — Politique de confidentialité

Lis attentivement la politique de confidentialité et confirme cela en appuyant sur « D’accord » (le
bouton sera disponible lorsque tu auras fait défiler jusqu'a la fin de la politique de confidentialité).

9:41 - il = -

Déclaration de confidentialité

G+D Netcetera respecte des normes élevées
en matiére de protection des données
personnelles ainsi que de collecte et de
traitement de ces données.

La présente Déclaration de confidentialité
explique quelles informations le Portail client
Omnium collecte au sujet de ses utilisateurs
et comment nous utilisons ces informations.
Cette Déclaration de confidentialité s'applique
aux informations que nous obtenons lorsque
vous utilisez ou vous inscrivez sur le Portail
client Omnium, que ce soit via un appareil ou
dans le cadre de toute autre interaction avec
G+D Netcetera

Quelles catégories de données personnelles
collectons-nous?

Lorsque vous utilisez ou vous inscrivez sur le
Portail client Omnium, nous collectons deux
types de données personnelles : données
d'application et données de journalisation.

Données d'application

Les données d'application sont collectées
pour permettre l'utilisation normale du Portail
client Omnium. Elles sont fournies
directement par vous. Elles comprennent
notamment:

« Nom et prénom
« Coordonnées, telles que |'adresse e-mail

« Nam da I'nrnanicatinn

9:41

Sea e
techniques et organisationnelles appropriées
pour garantir la sécurité de vos données
personnelles et les protéger contre tout
acces, divulgation, modification ou
destruction non autorisés.

Vos droits
Vous disposez des droits suivants:

« droit d'acces a vos donnees
personnelles

« droit de rectification des données
inexactes

« droit d'effacement de vos données
personnelles

« droit de recevoir les données que vous
nous avez fournies dans un format
lisible par machine

Veuillez noter que certains de ces droits
peuvent étre soumis a des restrictions
légales.

Si vous avez des questions concernant la
protection des données ou si vous souhaitez
exercer vos droits, vous pouvez nous
contacter a l'adresse suivante:

privacy@netcetera.com

Si vous n'étes pas satisfait de la réponse de
G+D Netcetera, vous avez le droit d'introduire
une réclamation aupres de |'autorité de
protection des données compétente dans
votre lieu de résidence, de travail ou dans le
lieu ol vous estimez qu'un incident relatif a
vos données s'est produit




Etape 6 — Contacte ton conseiller

Tu es désormais connecté au portail client d'Omnium.
Ensuite, connecte ton compte utilisateur a celui de ton conseiller.

Saisis le code d'identification client que ton conseiller t'a fourni, verbalement ou par email séparé.

®rmnium

Bienvenue
Sofia Graubner

Associe ton profil personnel a I'accés de
ton conseiller financier. Tu as regu les
données d'accés séparément de la part
de ton conseiller ou de ta conseillére.

Code d'identification client

954721

Etape 7 — Objectif atteint

Tu es désormais sur le tableau de bord du portail client d'Omnium.

Bonjour
Sofia!

Conseils actuels

Ton conseil financier
Consulte les détails de ta consultation.

Le financement est
tendu

Afficher les conseils

Mesures Tout afficher

FINANCEMENT | 24.12.2025 >
Résiliation pour les fonds propres
Sofia Steiner

FINANCEMENT | 24.12.2025
D de
Sofia Steiner

FINANCEMENT | 24.12.2025
Définition des tranches et des conditi...
Peter Steiner

15



Enregistrement du compte utilisateur sur I'ordinateur portable ou
de bureau

Les étapes suivantes doivent étre suivies si tu souhaites configurer ton compte utilisateur pour le
portail client Omnium sur ton ordinateur portable ou de bureau.

Etape 3 — Ouvrir le lien d'activation depuis I'email

Ouvre I'email d'activation et clique sur « Lien d'activation » pour commencer l'inscription.

28 m

dans lappication

Une fois Iinscription terminée, tu peux accéder au portail client via Fappication ou dans ton

praingroup.chiogin

Lien d'activation

e temps et 7 jours.

Etape 3 : Connexion au portail client Omnlum
Une fois I'nscription terminde, tu peux te connecler soit via Iapplication Omnium, soit dans
ton navigateur
hitps:fiomnium-clignt braingroup.chiogin
n cas de. ou de problémes, tonta. se tient volontiers & ta disposition.

Predislamant

Etape 4 — Inscription
Etape 4.1 — Commencer l'inscription

Un guide en trois étapes pour configurer l'authentification multifactorielle apparaitra.

Omnium

16



Etape 4.2 — Connecter I'application authentificatrice

Ouvre I'application Authenticator installée sur ton smartphone et connecte le portail client Omnium a
I'application.

Suis les instructions pour I'une des deux applications d'authentification recommandées.

Microsoft Authenticator Google Authenticator

(T

Q +

01

Clique sur le symbole

| « + » et sélectionne « |
Scanner le code QR I

».

01

Clique sur l'icone de
scan pour ajouter un
nouveau compte.

= Authenticator

Saisir la clé de
figuration

02
Scanne le code QR
dans le navigateur.

02
Scanne le code QR
dans le navigateur.

Votre fournisseur de compte affiche un code QR

Entrer du code manuellement

17



03 03

Tu es maintenant sur ) . Tu es maintenant sur
l'apercu et tu verras LSRRI | l'apergu et tu verras le
le nom de compte bory nom de compte
suggéreé par le 117 147 suggéré par le
systeme. Si systeme. Si

nécessaire, tu peux
le modifier.

nécessaire, tu peux le
modifier.

Etape 4.3 — Confirmer le code a usage unique

Saisis le code a usage unique affiché dans I'application Authenticator du navigateur et clique sur «

Continue ».

o4
= Google Authenticator

Rechercher.

Test

677 299

Tu peux éventuellement activer la case « Déconnexion des autres appareils ».

Omnium

Configuration de Iauthentification par
mobile

18



Etape 4.4 — Définir le mot de passe
Définis un nouveau mot de passe.
Le mot de passe doit comporter au moins 8 caractéres et contenir au moins un caractére spécial.

Puis clique sur « Continue ».

Omnium

Mettre  jour le mot de passe

Etape 4.5 — Confirmation et continuation a la demande

Tu verras alors la confirmation de ton inscription :

Omnium

Ton compte utilisateur a été mis a jour.

Clique sur le lien « Accéder a I'application ».

19



Etape 4.6 - Inscription

D'abord, clique sur « Go to Login ».

Ensuite, connecte-toi avec ton adresse e-mail et le nouveau mot de passe défini, puis clique sur
« Continue ».

Omnium

Connecte-toi 3 ton compte

20



Etape 4.7 — Connexion multifacteur compléte

Ouvre I'application Authenticator sur ton smartphone, saisis le code affiché dans I'application
Authenticator et clique sur « Connexion ».

Omnium

Etape 4.8 — Politique de confidentialité

Lis attentivement la politique de confidentialité et confirme cela en appuyant sur « D’accord » (le

bouton sera disponible lorsque tu auras fait défiler jusqu'a la fin de la politique de confidentialité).

Déclaration de confidentialité

Sécurté des donnbes

divigation,
Vos draits
Vous disposez des droits suivants

» drolt dacots 3 vos donndes perscanalies
« droitce roctfcation des données inexactes
« droit Geffacement de vos données personnelies

51 vous avez.

suvante:
privacy@netcetera.com

21



Etape 5 — Contacte ton conseiller
Tu es désormais connecté au portail client d'Omnium.
Ensuite, connecte ton compte utilisateur a celui de ton conseiller.

Clique ici.

Bienvenue a ® nnium Marta Test

Veuillez sélectionner le profil auquel vous souhaitez accéder |

Saisis le code d'identification client que ton conseiller t'a fourni, verbalement ou par email séparé.

‘Veuilez sxsir votre code didentificaton client

22



Si tu entres le bon code, tu verras la confirmation suivante :

Clique sur la tuile pour accéder au tableau de bord de ton portail client.

Bienvenue a @ nnium Marta Test

Veuillez sélectionner le profil auquel vous souhaitez accéder |

3, Marta und Max Test

Omaem Test 001

23



Etape 6 — Objectif atteint

Tu es désormais sur le tableau de bord du portail client d'Omnium.

@rrniunn  Portail clent de Marta Test & Max Test

Planificateur de budget 3 @ Canseils

Lebens- und Pensionsplanung

235593 91504 146589

Modifier le budget

Savoir plus et calcuer

24



